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� � 摘 � 要: � 信息安全系统可以从人体免疫系统的很多特点中得到启发.在本文利用人体免疫系统机制和信息安全

系统之间的可比性设计了一个新的框架模型.该模型可以实现对重要信息的安全保护.该框架包含两个平行的信息传

输网络:传统传输网和免疫淋巴网. 传统传输网提供端到端服务, 将重要信息从一个端点传输到另一个端点. 免疫淋巴

网提供校验和控制服务,用来监控和管理传统传输网的行为.本文还讨论了移动代理的安全性. 本文针对免疫系统特

点进行了相应的验证实验.实验结果表明该模型对于信息安全问题有较好的敌我识别功能.
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Abstract: � The human immune system has many features for inspirations to information security. We design a framework

model using an analogy of human immune mechanism. This model can be used to provide the protection for the safety of important

information. The suggested framework consists of two parallel information transmit networks: conventional transmit network( CTN)

and immune lympho id transmit network( ILTN) . conventional transmit network pro vides the end to end services and transmits im�

portant information from one end�point to another . Immune lymph transmit network provides authentication and control services that

monitor and manage the activities of conventional transmit network. We also discuss a solution to the security of the mobile agent.

This paper also accomplished corresponding experiments. The results of the experiment showed that the use of this model is very ef�
ficient for the problem of discr imination of the self and non�self.
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1 � 引言

� � 人体免疫系统非常复杂,它由上亿个细胞组成, 这些细胞

并行地防御成千上万的病原体,使人体免受病原体的入侵.人

体免疫系统检测并消灭病原体对人类的生存至关重要. 如果

没有免疫系统, 人可能在几周内就会死亡[ 1] . 在信息安全领

域,我们可以从免疫系统中得到启发. 人体中免疫系统的作用

可以同计算机中的安全系统相类比 .尽管免疫系统和计算机

安全系统仍然有很多不同, 但是可类比性在很大程度上可以

为改进计算机系统的安全指明了方向.

1974年, 美国诺贝尔奖获得者 Jerne 提出了免疫网络理

论,引起了世界关注. Farmer、Perelson、Bersini、Varerla 等理论免

疫学者分别在 1986 年、1989 年和 1990 年发表了相关论文. 将

免疫系统原理应用到计算机安全可以追溯到 1994 年.

Stephanie Forrest和她的研究小组在计算机上建立了一个人工

免疫系统[ 2] ,将免疫系统手段用于计算机安全和病毒检测.

Kim 等[14]在基于免疫学的网络入侵检测系统 ( IDS)方面进行

了研究,他们比较了生物体免疫系统与 IDS 的相似性, 证明了

免疫系统能够满足 IDS 的要求.随着网络的普及,对计算机系

统的安全性研究变得越来越重要, 越来越多的研发人员开始

从事这个崭新的研究领域.

从结构上讲免疫系统是多层次的, 可以在多个层次上对

病原体进行防御. 免疫系统和血液系统是人体两大液体系统.

尽管免疫系统和血液系统一样在人体全身循环.但是, 免疫系

统在大部分时间并不工作. 免疫系统只有在病原体穿过人体

的初级免疫系统后才工作. 所以,免疫系统可以看作是血液系

统的监视器或者控制器[ 3] , 免疫网络与血液循环网彼此独立.

但是现有的人工免疫系统并没有将数据传输网和免疫网络分

离开, 这样系统的使用效率会受到很大影响, 同时免疫系统自

身的安全性无法得到保证. 本文根据人体多层次免疫防御思

想, 试图建立一个信息安全系统模型. 在这个模型中, 其中一

个网络就像血液系统一样只将数据从一个端点传送到另外一

个端点, 我们称这个网络为传统传输网( Conventional Transmit

Network, CTN) . 另外一个网络负责监控传统传输网, 我们称之

为免疫淋巴网 ( Immune Lymph Transmit Network, ILTN) . 一旦发

现有恶意攻击, 免疫淋巴网将处理这些问题, 将发送移动代理

来攻克入侵者. 两个网络彼此独立,保证了系统的效率与可扩

展性. 同时,本文采用基于 CA 的免疫代理认证方式, 提高了
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免疫系统自身的安全性.

本文的组织结构如下:第二部分概要介绍免疫系统 .第三

部分指出基于免疫系统原理的新型信息安全模型框架. 第四

部分是结论和后续的工作展望.

2 � 免疫系统概述
� � 人体免疫系统是一个抵抗外部侵袭的完美攻防体系, 它

为人体各项机理的正常工作提供了保障. 人体免疫系统由特

殊的细胞、组织、器官组成, 它通过产生免疫应答来实现对外

部物质和病原体的有效控制[ 4] .

人体免疫系统有两大主要问题: 识别和探测入侵者或病

原体,有效消灭和杀死有害入侵者. 传统观点认为免疫系统的

主要功能是识别� 自我 和� 非我 .最近, 一些科学家认为免疫

系统的主要功能是为了保持人体的动态平衡. 这两种观点强

调了免疫系统的两个不同的功能. 不论这两种观点哪个更正

确,有一点可以达成共识的是, 免疫系统的主要功能是保护人

体的安全.从这个角度出发, 本文将建立一个安全模型来保护

信息传输系统的安全.

最重要的人体免疫系统是淋巴系统, 它和血液系统一起

构成人体最重要的两个液体系统. 血液系统将血液从心脏流

向动脉, 然后流向毛细血管, 最后通过静脉返回到心脏. 淋巴

系统淋巴液流经淋巴血管和淋巴器官. 这两个系统在人体中

相互交融,保证了人体正常的生理功能. 在免疫系统中, 脾、胸

腺、阑尾和骨髓等淋巴器官产生大量的细胞, 这些细胞称为白

细胞. 有两种基本的白细胞: 噬菌细胞和淋巴细胞. 噬菌细胞

用来吞噬入侵的病原体或者细菌; 淋巴细胞用来识别特殊的

病原体并进行记忆,保证再次遭受相同病原体攻击时能迅速

进行应答.淋巴细胞分布式存在于全身, 而且可以独立地消灭

外来抗原.最重要的两种淋巴细胞是 B 型淋巴细胞和 T 型淋

巴细胞.淋巴细胞在其表面携带抗原受体. 每个淋巴细胞可以

有多个相同的受体.这些受体对一个特定的抗原特异. 识别过

程发生在淋巴细胞的受体绑定了病原体的抗原决定基. 绑定

的强度取决于亲和力.抗体只呈递一种单独类型的受体 ,而抗

原可能呈递很多抗原决定基.这意味着一个抗原可以被多个

不同的抗体识别.

3 � 新的模型框架
� � 人体免疫系统保护人体免受病原体的侵袭.类似地 ,一个

信息安全系统可以保护计算机免受入侵. 我们可以用免疫系

统的解决方式来处理信息安全系统所面临的问题[5] .我们希

望建立一个动态的网络模型来防止网络入侵.

特别地,人体免疫系统识别和消灭像病菌这样的病原体

但不能损害组成我们身体的细胞或组织.同样地, 一个理想的

安全系统应该能够监测和防止异常和未授权的计算机行为,

而不会影响计算机系统的正常应用
[ 6]

.

新型的信息安全模型的主要框架如图 1 所示. 这个框架

包含两个并行的信息传输网络:传统传输网和免疫淋巴网.建

立两个传输网络的思想源于人体免疫系统. 在第二部分已经

提过,淋巴系统和血液系统是人体的两个主要的液体系统,他

们共同工作来保证人体的安全. 传统传输系统提供端到端的

服务, 将重要信息从一个端点传输到另一个端点. 而免疫淋巴

网提供校验和控制服务 ,用来监控和管理传统传输网的行为.

这两个网络在端

点处连接在一起. 端点

可能是一台计算机、网

络通信设备或者是其

他工作在传输网络上

的实体. 端点可以类比

为免疫系统的淋巴结.

保证信息系统的

安全不是一次或者静

态的处理过程 . 相反

地, 应该是一个动态

的、反复的过程[7] . 另

外, 人体免疫系统的自治性、分布式和多层结构特点提示我们

可以利用 agent技术实现信息安全系统的设计.

Agent在某种情况下讲是无人管理的, 它完全由自己来控

制.从结构上说, agent是一组传感器、决策器和激励器的组

合. 从行为上看, agent是内部空间到外部空间的映射[ 8] . 当 a�

gent收到一项任务, 它可以自己来实现这个独立的工作, 也可

以将这个任务分成多个子任务,然后从一系列候选的 agent中

选择更合适的 agent来执行这个子任务.

在我们的信息安全系统模型中, 我们定义三个 agent: 监

控 agent、管理 agent和执行 agent. 在这个框架中, 不同的 agent

可能相互协作. 他们可能在传统传输网和免疫淋巴网中穿行.

这个过程由图 2 所示.

不同类型的 agent的功能是独特的, 但是不同类型的 a�
gent可以在一起相互协作. 监控 agent在各个端点之间巡游,

并且检查无效或者未授权的进程. 它通过产生字符串来进行

模式匹配[ 9] . 监控 agent的作用和 B 型淋巴细胞的功能非常相

像[ 10] .当和外部的网络连接上以后, 就会产生监控 agent 来监

视端点的输入. 而且当一个新的进程被检测出是外部进程时,

监控 agent就会产生并监视该进程.

管理 agent用于控制连接的状态. 比如, 连接所用的协议

和端口号, 数据包的编号等. 管理 agent可以用于在多个 agent

之间携带消息并进行协商.它还可以控制执行 agent对非授权

进程采取行动. 这和人体免疫系统淋巴腺体分泌 T 型淋巴细
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胞来刺激 B型淋巴细胞消灭病原体的功能非常相似.

执行 agent根据安全状况来执行特定的工作. 比如, 当一

个未授权的入侵被监控 agent检测出来以后, 执行 agent 将切

断整个连接并关闭端点. 然后, 执行 agent将记录该过程并将

入侵信息传送到信息系统的中心数据库.执行 agent 还会对一

些可能出现的安全漏洞进行适当的补救.

Agent增加了通信任务的灵活性,但是灵活性是在增加易受

攻击为代价的.在这个模型中,我们同样考虑了 agent的安全性问

题[ 11] .根据抗原决定基的原理,我们得到数字抗原决定基的概

念[ 12] .每个 agent可以利用公钥密码术来进行数字签名. 这样就

能够有效区分出独特的 agent.根据这种思想,将为进行通信的每

个 agent产生一个证书.我们还可以利用 CA 技术解决颁发证书

的问题[ 13] .CA可以控制签发和撤销证书.出于安全考虑, CA可以

建立在信息系统中心,可以建立多层次的可信任的模型. 因此, a�
gent可以互相监控并检测到恶意的 agent. CA可以撤销颁发给该

恶意 agent的证书,从而保证了信息安全系统的安全性.

4 � 实验结果

� � 为了验证本模型的有效性, 本文选用 http: / / iris. cs. uml.

edu: 8080/中使用的标准自我和非我数据库.该数据可以通过

Sniffer等网络抓包工具获得的 .主要表示在网络入侵情况下,

如 IP欺骗攻击情况下的数据. 测试主要针对通信类型、源端

口、目的端口、协议类型等信息来确定攻击者的信息.实验结

果表明免疫应答时间随着负载包大小的增加逐渐增加.

表 1 � 负载包大小对应

的免疫应答时间

表 2� 攻击次数对应的

免疫应答时间

负载包大小 免疫应答时间

1k 0. 0120s

4k 0. 0197s

16k 0. 0543s

64k 0. 1051s

256k 0. 3346s

1M 0. 6004s

2M 1. 0301s

4M 1. 3522s

攻击次数 免疫应答时间

1 2. 3522s

2 1. 0197s

3 0. 0243s

4 0. 0102s

5 0. 0061s

10 0. 0004s

� � 本文还测试了及在第一次遭受攻击和在多次遭受相同攻

击情况下的反应时间.实验结果如表 2 所示.实验结果表明在

多次遭受攻击的情况下,该系统能够进行迅速的免疫应答.

5 � 结论

� � 本文提出了一个基于人体免疫系统的新模型. 在这个模型

中, 我们吸收了免疫系统的多个值得借鉴的基本原理, 根据这

些基本原理建立一个安全有效的智能信息系统.我们利用 a�
gent技术提供动态、可扩展的检测方式. 本文还讨论了 agent的

安全性问题.今后的工作集中如何在执行过程中改变或修复 a�
gent, 从而建立更为复杂和完整的信息安全框架.另外, 建立一

个标准的 agent通信安全协议将是解决信息安全系统的更有效

的方案.
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